
 

 

การรกัษาความปลอดภยัทางออนไลน ์
 

เหตุใดความปลอดภยัทางไซเบอรจ์งึส าคญักบัฉนั? 

อนิเทอรเ์น็ตและโซเชยีลมเีดยีเป็นแพลตฟอรม์ทีด่เียีย่มทีช่ว่ยใหเ้ราแบ่งปันขอ้มูลและตดิต่อกบัญา

ตมิติรและครอบครวั  

อย่างไรก็ตาม 

อาชญากรและองคก์รทีผ่ดิกฎหมายต่างๆสามารถใชส้ือ่ออนไลนเ์ป็นเครือ่งมอืในการหลอกเอาเงนิ

ท่าน ขอ้มูลของท่าน หรอืข่มขู่ท่าน  

อาชญากรดงักล่าวสามารถปฏบิตักิารไดจ้ากทั่วทุกมุมโลก 

สือ่สารไดอ้ย่างคล่องแคล่วเกอืบทุกภาษาและสรา้งเว็บไซตป์ลอมไดอ้ย่างแนบเนียน 

แกง๊ตม้ตุ๋นจะตดิต่อท่านทางอเีมล โซเชยีลมเีดยี และขอ้ความ 

และคนกลุ่มนีจ้ะพยายามหลอกล่อใหท้่านรูส้กึกลวัหรอืวติกกงัวล 

เป็นเหตใุหท้่านคดิอ่านไดไ้ม่รอบคอบ 

ทัง้หมดนีห้มายความว่าท่านตอ้งเตรยีมพรอ้มและตระหนักถงึกลอุบายทีค่นรา้ยใชอ้ยู่เสมอ 

ประเด็นทัว่ไปทีฉ่นัอาจพบเจอทางออนไลนม์อีะไรบา้ง? 

ต่อไปนีเ้ป็นสถานการณบ์างส่วนทีเ่ราพบเห็นไดท้ั่วไปมากทีสุ่ด 

• ท่านไดร้บัอเีมลหรอืขอ้ความทีน่่าสงสยัขอใหท้่านคลกิลงิก ์

o ลงิกเ์หล่านีม้กัจะน าไปสู่เว็บไซตป์ลอมทีอ่อกแบบมาเพือ่ขโมยขอ้มูลการเขา้สู่ระบบ

หรอืรายละเอยีดทางการเงนิของท่าน 

• ท่านไดร้บัสายโทรศพัทท์ีน่่าสงสยัเพือ่ขอขอ้มูลส่วนตวั 

o ดงัทีก่ล่าวมาขา้งตน้ผูโ้ทรจะแสรง้ท าเป็นว่ามาจากธนาคารของท่านและขอขอ้มูล 

• ท่านไดร้บัการสือ่สารจากบุคคลทีแ่อบอา้งว่าเป็นผูม้อี านาจหนา้ทีเ่รง่เรา้ใหท้่านกระท ำการ

ใดๆ  

o หลายคราทีบุ่คคลน้ันกระท าการข่มขู่บางอย่าง 

• มผีูเ้ขา้ถงึบญัชอีอนไลนข์องท่านหน่ึงบญัชหีรอืมากกว่าน้ัน (เชน่ อเีมลหรอืโซเชยีลมเีดยี) 



 

 

o หากมผีูเ้ขา้ถงึบญัชอีอนไลนข์องท่าน คนเหล่าน้ันอาจขโมยขอ้มูล 

เปลีย่นเสน้ทางการช าระเงนิ 

และอาจเล็งเป้าหมายไปทีญ่าตมิติรหรอืครอบครวัของท่านโดยแอบอา้งว่าเป็นท่าน 

• รายละเอยีดบตัรเครดติของท่านถูกขโมย 

หรอืท่านถูกหลอกเอาเงนิจากการขายหรอืการลงทุนปลอม 

o นักตม้ตุ๋นหวงัว่าท่านจะตกหลุมพรางขอ้เสนอทีล่่อใจและประสงคท์ีจ่ะจา่ยเงนิโดยไม่

คดิลงัเล 

หรอืบางกรณีเว็บไซตจ์รงิอาจโดนละเมดิขอ้มูลและรายละเอยีดของท่านร ัว่ไหลทาง

ออนไลน ์

มสีถานการณเ์พิม่เตมิทีน่ี่: 

รบัความชว่ยเหลอืไดท้นัท ี- Own Your Online 

ฉนัจะออนไลนอ์ย่างปลอดภยัไดอ้ย่างไร?  

• รหสัผ่านทีย่าวและเป็นเอกลกัษณ ์

o ยิง่รหสัผ่านยาวเท่าไรก็ยิง่เพิม่ควำมปลอดภยัแน่นหนามำกขึน้เท่าน้ัน 

o สรา้งรหสัผ่านทีจ่ดจ าไดม้ากกว่า 16 อกัขระโดยการผนวกค าสุ่มสีค่ าเขา้ดว้ยกนั 

(เชน่: TriangleRhinoOperationShoes) และเพิม่ตวัเลข ตวัพมิพใ์หญ่ 

และสญัลกัษณห์ากจ าเป็น (เชน่: Triangle&"Rhino"Operation2Shoes) 

o ทีส่ าคญัคอือย่าใชร้หสัผ่านซ า้ หากอาชญากรไดร้หสัผ่านของท่าน 

บุคคลน้ันก็จะหาทางเจาะเขำ้ถงึบญัชอีืน่ๆของท่านดว้ย  

o ใชโ้ปรแกรมจดักำรรหสัผ่ำนเพือ่ชว่ยจ ำรหสัผ่ำนของท่ำนและสรำ้งรหสัผ่ำนใหม่ 

o สรา้งรหสัผ่านทีไ่ดป้ระสทิธภิาพ - Own Your Online 

• เปิดใชง้านการตรวจสอบสทิธิส์องช ัน้ 

o เหล่านีเ้ป็นขอ้มูลเพิม่เตมิ 

ซึง่โดยปกตจิะเป็นรหสัในโทรศพัทข์องท่านทีท่่านตอ้งใชใ้นการเขา้สู่ระบบเว็บไซต ์

o เทคนิคนีป้ลอดภยัเป็นอย่างยิง่และสามารถหยุดความพยายามจากคนรา้ยส่วนใหญ่ที่

จะเขา้ถงึบญัชขีองท่านได ้

o เราขอแนะน าใหใ้ช ้"แอปพลเิคชนัการตรวจสอบสทิธิ"์ หากมกีารรองรบัฟีเจอรนี์ ้

o ตัง้ค่าการตรวจสอบสทิธิส์องขัน้ตอน (2FA) - Own Your Online 

https://www.ownyouronline.govt.nz/personal/get-help-now/
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-create-good-passwords%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638314586%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=ie1pnQpSrD2WPa%2Ba7EdR8RFfC9kpqQpJ8sCyNr50ifM%3D&reserved=0
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fset-up-2fa%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638346319%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=aTJ4Xn%2Bcjt4xi0%2Bp5I4Na3pzYZo2yi38x5U%2BR3dTsWc%3D&reserved=0


 

 

• ออนไลนอ์ย่างเป็นส่วนตวั 

o ตวัเลอืกทีด่ทีีสุ่ดในการรกัษาความปลอดภยัตามโซเชยีลมเีดยีคอืการเปิดการตัง้ค่าคว

ามเป็นส่วนตวัของท่าน 

o วธินีีจ้ะท าใหค้นแปลกหนา้รวมถงึผูก้อ่อาชญากรรมทางไซเบอรไ์ม่สามารถดูโพสต ์

ของท่านหรอืส่งขอ้ความถงึท่านได ้

o และยงัคงตอ้งระมดัระวงัในกำรโพสตข์อ้มูลส่วนตวัของท่ำน ครอบครวั 
หรอืมติรของท่ำนเสมอ 

o ตรวจสอบใหแ้น่ใจว่าผูต้ดิต่อคอืบุคคลตามทีแ่จง้ 

o ระวงัค าขอจากบุคคลทีม่ใิชม่ติรของท่าน 
ระวงับุคคลทีแ่อบอา้งว่าเป็นสือ่มวลชนหรอืบุคคลอืน่ทีท่่านไม่รูจ้กัเป็นการส่วนตวั 

o ปกป้องความเป็นส่วนตวัของท่านทางออนไลน ์- Own Your Online 

• อพัเดทขอ้มูล/อุปกรณอ์เิล็กทรอนิกสใ์หเ้ป็นปัจจุบนัอยู่เสมอ 

o เมือ่ท่านอพัเดทโทรศพัท ์คอมพวิเตอร ์หรอืซอฟตแ์วร ์

สามารถชว่ยปิดชอ่งโหว่ดา้นความเสีย่งทีอ่าจเกดิขึน้ไดด้ว้ยเชน่กนั 

o กลุ่มอาชญากรมกัจะมองหาวธิทีีเ่ขา้ถงึและอพัเดทแกไ้ขชอ่งโหว่อยู่เสมอ 

o รสีตารท์อุปกรณส์ือ่สารอเิล็กทรอนิกสข์องท่านเป็นประจ า 

o ท่านตอ้งหมั่นอพัเดท - Own Your Online 

• ตระหนกัถงึการหลอกลวง 

o ค าแนะน าทีด่ทีีสุ่ดคอืใหต้ระหนักถงึการหลอกลวงเหล่านีแ้ละคอยระวงัหากคนรา้ย

พยายามตดิต่อท่านตามแพลตฟอรม์ออนไลนใ์ดๆ 

o หากเห็นว่าไม่ชอบมาพากลอย่าสนทนากบับุคคลทีต่ดิต่อท่าน 

โดยเฉพาะอย่างยิง่ตอ้งระมดัระวงัหากมกีารเอ่ยขอเงนิถงึแมว่้าคนเหล่าน้ันจะดูเป็น

มติรก็ตาม 

o สงัเกตลงิกแ์ละทีอ่ยู่อเีมลแปลก ๆ (ตวัอย่างเชน่: 

ธนาคารของท่านจะไม่ส่งอเีมลจากบญัช ีGmail ถงึท่าน) 

o อย่ำคลกิลงิคท์ีแ่นบมำกบัขอ้ควำมเป็นอนัขำด 

o ดำวนโ์หลดแอพลงในอุปกรณท์ ำงำนหรอืสือ่สำรของท่ำนจำกรำ้นแอพทีเ่ช ือ่ถอืไดเ้

ท่ำน้ัน 

https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-protect-your-privacy-online%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638378025%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=TUx4nlLcp919iezdlvsTcSjnBaH0Gxd3GhwlIXXC2pU%3D&reserved=0
https://www.ownyouronline.govt.nz/personal/get-protected/guides/keep-up-with-your-updates/


 

 

o หากพบขอ้สงสยักรุณาต่อองคก์รโดยตรงและอย่าตดิตามลงิกห์รอืหมายเลขโทรศั

พทใ์ดๆทีท่่านไดร้บั 

o พยายามตระหนักถงึความเสีย่งดา้นความปลอดภยัทางออนไลนต่์อตวัท่านเอง 
ชมุชนของท่าน และกลุ่มใดๆ ทีท่่านเป็นสมาชกิ 

• ปกป้องขอ้มูลของท่าน 

o ใชแ้อพส่งขอ้ความตดิรหสั เชน่ Signal 

วธินีีจ้ะท าใหบุ้คคลใดก็ตามไม่สามารถอ่านขอ้ความของท่านได ้

o แชรข์อ้มูลกบัเว็บไซตเ์ฉพาะในกรณีทีท่ีอ่ยู่เร ิม่ตน้ดว้ย HTTPS S ย่อมาจาก 

“ปลอดภยั” และหมายถงึขอ้มูลใด ๆ ทีส่่งระหว่างท่านและเว็บไซตจ์ะมกีารเขา้รหสั 

o พจิารณาใชเ้ครอืข่ายส่วนตวัเสมอืน (VPN) 

ทีส่ามารถปกป้องขอ้มูลของท่านและซอ่นต าแหน่งทีอ่ยู่ของท่านได ้

o ตรวจสอบว่าแอพต่างๆของท่านมสีทิธิเ์ขา้ถงึขอ้มูลใดและการอนุญาตใดบา้ง 
อาทเิชน่ แอพฟิตเนสไม่จ าเป็นตอ้งเขา้ถงึขอ้มูลการตดิต่อของท่าน 

ฉนัควรท าอย่างไรหากถูกหลอกหรอืประสบกบัสถานการณท์ีย่ ่าแย่กว่านัน้? 

มศูีนยบ์รกิารหลายแห่งทีท่่านสามารถขอรบัความชว่ยเหลอืได ้

องคก์รเหล่านีจ้ะไม่เปิดเผยรายละเอยีดของท่านกบับุคคลอืน่ เวน้แต่ท่านจะใหค้วามยนิยอม 

• ท่านสามารถรายงานพฤตกิารณท์างไซเบอรไ์ปยงั NCSC ผ่านทางพอรท์ลั CERT NZ 

และเราจะใหก้ารชว่ยเหลอืหรอืใหท้่านตดิต่อกบัหน่วยงานทีเ่กีย่วขอ้งได:้  

รายงานพฤตกิารณ ์| CERT NZ 

• หากท่านไดสู้ญเสยีเงนิควรตดิต่อธนาคารของท่านโดยเรว็  

• สามารถส่งต่อขอ้ความกลโกงไปยงั 7726 

ซึง่เป็นบรกิารทีด่ าเนินการโดยกรมกจิการภายในโดยไม่เสยีค่าใชจ้า่ย  

https://www.cert.govt.nz/report/

