
 
การรกัษาความปลอดภยัขององคก์รของท่านทางออนไลน  ์

เหตุใดความปลอดภยัทางไซเบอรจ์งึส าคญัต่อกลุ่มชมุชนและองคก์รต่างๆ? 

หนา้นีม้คี าแนะน าและขัน้ตอนบางส่วนทีท่่านสามารถด าเนินการเพือ่ปกป้องกลุ่มชมุชนหรอืองคก์

รของท่านจากภยัคุกคามความปลอดภยัทางไซเบอร ์

นอกจากนีย้งัมคี าแนะน าเป็นการเฉพาะส าหรบัรายบุคคลในการรกัษาความปลอดภยัทางออนไลน์

อกีดว้ย 

ค าแนะน านีอ้งิจากภยัคุกคามทีพ่บเห็นไดบ่้อยและรา้ยแรงอย่างยิง่ 

• การอพัเดต – 

อพัเดตซอฟตแ์วรอุ์ปกรณส์ือ่สารอเิล็กทรอนิกสข์องท่านใหเ้ป็นปัจจบุนัเพือ่อุดชอ่งโหว่ดา้

นความปลอดภยั  

o อพัเดตอุปกรณข์องกลุ่มชมุชนหรอืองคก์รของท่าน ไดแ้ก ่โทรศพัท ์คอมพวิเตอร ์

เราเตอร ์WiFi และอุปกรณอ์ืน่ใดทีส่ามารถเชือ่มต่ออนิเทอรเ์น็ต 

รวมถงึอุปกรณอ์จัฉรยิะต่างๆ 

o ถา้เป็นไปไดค้วรใชก้ารอพัเดตอตัโนมตั ิ

• การตรวจสอบสองช ัน้ (2FA) – 

เพิม่ความปลอดภยัใหก้บับญัชขีองท่านโดยการใส่รหสัผ่านและเพิม่เตมิอกีหน่ึงขัน้ตอน 

เชน่ รหสัแอพในโทรศพัทข์องท่าน 

o หมายเหตุ: เรยีกอกีอย่างว่าการตรวจสอบสทิธิห์ลายช ัน้ (MFA) 

การยนืยนัสองขัน้ตอน (2SV) และเรยีกขานแบบอืน่ๆอกีหลายชือ่ 

o เปิด 2FA ในบญัชขีองกลุ่มชมุชนหรอืองคก์รทัง้หมดของท่าน  

o หากเป็นไปได ้ลองใช ้2FA ทีป้่องกนัการหลอกลวงทางออนไลน ์

ซึง่หมายความว่าท่านจะไม่หลงกลตกเป็นเหยือ่ได ้

อาจเป็นกุญแจความปลอดภยัทางกายภาพหรอือย่างอืน่ เชน่ 

ลายนิว้มอืหรอืใบหนา้พสูิจนต์วัตน 

• ตดิตามบญัชอีอนไลนข์องท่าน – 

ใหแ้น่ใจว่าอดตีสมาชกิไม่ไดร้กัษาสทิธิก์ารเขา้ถงึบญัชขีองตนไวห้ลงัจากออกจากกลุ่มชมุ

ชนหรอืองคก์รแลว้ 



o หากท่านมมีากกว่าหน่ึงบุคคลเขา้ใชบ้ญัชเีดยีวกนั 

ตรวจสอบใหแ้น่ใจว่าแต่ละบุคคลมกีารเขา้สู่ระบบทีแ่ตกต่างกนัและทุกคนเปิดใชง้า

น 2FA ดว้ย 

o จดัท ารายชือ่บญัชผีูใ้ชท้ ัง้หมด และปิดใชง้านบญัชผีูใ้ชท้ีไ่ม่เกีย่วขอ้ง เชน่ 

เมือ่พนักงานลาออก 

o จดบนัทกึอุปกรณใ์ดๆ ทีท่่านไดม้อบใหแ้กส่มาชกิของท่าน 

และอย่าลมืรบัคนือุปกรณเ์หล่าน้ันพรอ้มกบัรเีซต็เป็นค่าเดมิจากโรงงานทีผ่ลติหา

กบุคคลน้ันออกจากองคก์ร 

ท่านอาจจ าเป็นตอ้งเปลีย่นรหสัทางกายภาพในการเขา้ออกอาคารดว้ย 

• ตรวจสอบว่าบุคคลใดมสีทิธิเ์ขา้ถงึบญัชอีอนไลนข์องท่าน – 

บุคคลในกลุ่มชมุชนหรอืองคก์รของท่านควรจะเขา้ถงึไดเ้ฉพาะในสิง่ทีบุ่คคลดงักล่าวตอ้งก

ารเท่าน้ัน  

o  หากบญัชขีองบุคคลหน่ึงถูกเจาะขอ้มูล 

ขัน้ตอนเหล่านีจ้ะชว่ยบรรเทาอนัตรายทีผู่ร้า้ยอาจก่อขึน้ได ้

o ตรวจสอบและลบสทิธิท์ีไ่ม่จ าเป็นอย่างสม ่าเสมอ  

o หากท่านมบีญัช ี"ผูดู้แลระบบ" บญัชเีดยีวทีผู่ใ้ชห้ลายคนใช ้

ควรตรวจสอบกจิกรรมทีผ่ดิปกต ิพยายามหลกีเลีย่งการใชบ้ญัชปีระเภทนี ้

โดยเฉพาะส าหรบัการใชง้านรายวนั 

o กฎเหล่านีย้งัใชไ้ดก้บัการเขา้ถงึอุปกรณข์องผูดู้แลระบบ เชน่ เราเตอร ์

• ตรวจสอบสญัญาของท่านกบัผูใ้หบ้รกิาร – 

หากท่านไดว้่าจา้งบุคคลใดๆดูแลบรกิารไอทแีกท่่าน  

o ตรวจสอบใหแ้น่ใจว่ามกีารป้องกนัความปลอดภยัทางไซเบอรเ์พือ่ตอบสนองความ

ตอ้งการของกลุ่มชมุชนหรอืองคก์รของท่าน 

• พงึทราบว่าบญัชแีละระบบทัง้หมดของท่านท างานรว่มกนัอย่างไร 

ความเขา้ใจการเชือ่มต่อจะชว่ยใหท้่านทราบว่าผูร้า้ยสามารถเจาะขอ้มูลทางใดไดบ้า้ง 

o ตรวจสอบการเชือ่มต่อระหว่างระบบของท่าน เชน่ อเีมล คลงัเก็บขอ้มูลในคลาวด ์

และแพลตฟอรม์บญัช ี

o พจิารณาใชเ้ครอืข่ายส่วนตวัเสมอืน (VPN) 

เพือ่ความปลอดภยัทางออนไลนเ์ป็นพเิศษ การใช ้VPN 

จะชว่ยซอ่นกจิกรรมออนไลนข์องท่านจากบุคคลใดก็ตามทีอ่าจพยายามตดิตามท่



าน 

ถอืเป็นเร ือ่งดอีย่างยิง่หากสมาชกิในกลุ่มชมุชนหรอืองคก์รของท่านเชือ่มต่อจากร

ะยะไกล 

• รณรงคใ์หบุ้คลากรของท่านมคีวาม "ชาญฉลาดในโลกไซเบอร"์ – 

สมาชกิในกลุ่มชมุชนหรอืองคก์รของท่านมแีนวโนม้ทีจ่ะตกเป็นเป้าหมายการตม้ตุ๋นมากก

ว่าระบบของท่าน 

o ฝึกอบรมพนักงานทุกคนเกีย่วกบัความปลอดภยัทางไซเบอรข์ัน้พืน้ฐาน เว็บไซต ์

Own Your Online เว็บไซต ์Own Your Online | NCSC ม ี

ค าแนะน าและเคล็ดลบัมากมายเพือ่ชว่ยใหท้่านปลอดภยัในโลกออนไลนแ์ละวธิกีาร

ตรวจจบัการหลอกลวง 

o เตอืนบุคลากรว่ามคีวามส าคญัต่อบญัชส่ีวนบุคคลของตนรวมถงึบญัชทีีบุ่คคลเห

ล่าน้ันใชใ้นองคก์รของท่านดว้ย  

o เรายงัมคี าแนะน าส าหรบัรายบุคคลในการรกัษาความปลอดภยัทางออนไลนอ์กีดว้

ย  

• วางแผนรบัมอืกบัเหตุการณ ์– 

การมแีผนรองรบัถอืเป็นสิง่ส าคญัเพือ่ป้องกนัมใิหบุ้คคลตืน่ตระหนกเมือ่เกดิเหตุการณข์ึน้ 

o แผนรองรบัเหตุการณจ์ะระบุว่าใครมหีนา้ทีใ่ดบา้งในระหว่างเกดิเหตุการณ ์

มเีทมเพลตบรกิารทีน่ี่ การจดัการกบัเหตุการณ ์|NCSC 

o รวมแผนว่าจะตอ้งปฏบิตัอิย่างไรหากโทรศพัท ์คอมพวิเตอร ์หรอืระบบอืน่ ๆ 

ลม้เหลว อพัเดตแผนดงักล่าวอยู่เสมอ 

o เก็บรายละเอยีดการตดิต่อของทุกคนทีจ่ าเป็นและส ารองรายละเอยีดไวห้ากชอ่งทา

งหลกัในการตดิต่อใชง้านไม่ได ้(เชน่ อเีมล)  

o เก็บแผนไว ้ณ ทีห่น่ึงทีใ่ดนอกระบบของท่านดว้ย 

ในกรณีทีท่่านไม่สามารถเขา้ถงึได ้

https://www.ownyouronline.govt.nz/
https://www.ethniccommunities.govt.nz/resources/information-and-resources-in-other-languages/language-information/thai/keeping-safe-online/
https://www.ethniccommunities.govt.nz/resources/information-and-resources-in-other-languages/language-information/thai/keeping-safe-online/
https://www.ncsc.govt.nz/assets/NCSC-Documents/NCSC-Incident-Management-Be-Resilient-Be-Prepared.pdf

