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Cevrimici ortamda glivenliginizi
korumak

Siber giivenlik benim icin neden 6nemli?

internet ve sosyal medya, bilgi paylasmamiza ve arkadaslarimizla ve ailemizle iletisimde kalmamiza
yardimci olan harika platformlardir.

Ancak suglular ve diger yasadigi orgitler de bunlari paranizi, bilgilerinizi ele gegirmek veya sizi korkutmak
icin kullanirlar.

Bu kisiler diinyanin her yerinden faaliyet gosterebilirler, cogu dili akici bir sekilde konusabilirler ve ikna
edici sahte web siteleri olugturabilirler. E-posta, sosyal medya ve kisa mesaj yoluyla sizinle iletisime
gecerler ve net dusunmenizi engellemek igin sizi korkutmaya veya kaygilandirmaya galisirlar.

Butln bunlar, hazirlikli olmaniz ve onlarin kullandigl hilelerin her zaman farkinda olmaniz gerektigi
anlamina gelir.

Cevrimigi ortamda karsilasabilecegim bazi yaygin meseleler nelerdir?
Bunlar gordugiimuz en yaygin durumlardan bazilari.
e Supheli bir e-posta veya kisa mesaj alirsiniz ve sizden bir baglantiya tiklamanizi ister.

o Bubaglantilar genellikle sifre veya finansal bilgilerinizi galmak igin tasarlanmis sahte
web sitelerine yonlendirir.

o Kisisel bilgilerinizi isteyen stipheli bir gagri alirsiniz.

o Yukarida belirtildigi gibi arayan kisi kendisini bankanizdanmis gibi tanitacak ve sizden
bilgi isteyecektir.

e Otorite sahibi biriymis gibi davranan ve size bir seyler yaptirmaya g¢alisan birinden iletisim
alirsiniz.

o Genellikle bu kisi bir tur tehditte bulunur.

e  Birisi cevrimici hesaplarinizdan bir veya daha fazlasina erisir (6rnegin: e-posta veya sosyal
medya).

o Birisi gcevrimici hesabiniza girerse bilgilerinizi calabilir, 6demeleri yonlendirebilir ve
potansiyel olarak sizmig gibi davranarak arkadaslarinizi veya ailenizi hedef alabilir.

e Kredi karti bilgileriniz calinir veya sahte bir satis veya yatirim ile paraniz dolandirilir.

o Dolandiricilar, iyi bir aligsveris imkani géreceginizi ve distinmeden 6deme yapmak
isteyeceginizi umarlar. Ya da belki gergek bir web sitesi bir veri ihlaline yakalanir ve
bilgileriniz gevrimici olarak sizdirilir.
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Burada bununla ilgili daha fazla senaryo bulabilirsiniz:

Simdi yardim alin - Cevrimici Bilgilerinize Sahip Cikin

Cevrimigi ortamda nasil glivende kalirrm?

e Uzunve benzersiz sifreler

o

o

o

Bir sifre ne kadar uzunsa o kadar gu¢ludur.

Dort rastgele kelimeyi bir araya getirerek (6rnegin: TriangleRhinoOperationShoes) ve
gerekirse sayilar, buyuk harfler ve semboller ekleyerek (6rnegin:
Triangle&"Rhino"Operation2Shoes) 16 karakterden uzun akilda kalici bir parola
olusturun.

Daha da 6nemlisi, sifrelerinizi tekrarlamayin. Bir suclu sifrelerinizden birini ele gegirirse,
bunu diger hesaplarinizda da deneyecektir.

iyi sifreler olusturun - Cevrimici Bilgilerinize Sahip Cikin

o ki faktorlii kimlik dogrulamayi agin.

o

o

Bu, bir web sitesine giris yapmak i¢in gereken ekstra bir bilgidir; genellikle telefonunuza
gonderilen bir koddur.

Bu yontem inanilmaz derecede gucludur ve hesabiniza erismeye yonelik girisimlerin
c¢ogunu durdurabilir.

Desteklendigi takdirde bir 'kimlik dogrulama uygulamasi' kullanmanizi 6neririz.

iki faktorli kimlik dogrulamayi (2FA) ayarlayin - Cevrimici Bilgilerinize Sahip Cikin

e  Cevrimici ortamda gizliliginizi koruyun

o

o

o

Sosyal medyada glvende kalmak i¢in en iyi segenek gizlilik ayarlarinizi agik tutmaktir.

Bu, siber suglular da dahil olmak Uzere rastgele kisilerin paylasimlarinizi gdrmesini veya
size mesaj gondermesini engelleyecektir.

Cevrimici gizliliginizi koruyun - Cevrimici Bilgilerinize Sahip Cikin

e Her seyiguncel tutun.

o

o

Telefonunuzu, bilgisayarinizi veya yaziliminizi glincellediginizde, guvenlikte olabilecek
aciklari da kapatmis olursunuz.

Suglular surekli olarak sisteme girmenin yollarini ariyorlar ve guncellemeler bu agiklar
kapatiyor.

Guncellemelerinizi ihmal etmeyin - Cevrimici Bilgilerinize Sahip Cikin

e Herzaman dikkatli olun

o

En iyi tavsiye, bu tur dolandiriciliklarin bilincinde olmaniz ve suglularin sizinle herhangi
bir gcevrimigci platformda iletisime ge¢gmeye galismasi durumunda dikkatli olmanizdir.

Bir seyler yanlis gériinliyorsa, sizinle iletisime gegen kisiyle iletisim kurmayin. Ozellikle
arkadasga gorunseler bile para isterlerse dikkatli olun.
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https://www.ownyouronline.govt.nz/personal/get-help-now/
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-create-good-passwords%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638314586%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=ie1pnQpSrD2WPa%2Ba7EdR8RFfC9kpqQpJ8sCyNr50ifM%3D&reserved=0
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fset-up-2fa%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638346319%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=aTJ4Xn%2Bcjt4xi0%2Bp5I4Na3pzYZo2yi38x5U%2BR3dTsWc%3D&reserved=0
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-protect-your-privacy-online%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638378025%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=TUx4nlLcp919iezdlvsTcSjnBaH0Gxd3GhwlIXXC2pU%3D&reserved=0
https://www.ownyouronline.govt.nz/personal/get-protected/guides/keep-up-with-your-updates/
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o Garip baglantilar ve e-posta adreslerine dikkat edin (6rnegin: bankaniz size bir gmail
hesabindan e-posta géndermeyecektir).

o Suphenizvarsa, dogrudan kurulusla iletisime gegin ve size gonderilen higbir baglantiyi
veya telefon numarasini takip etmeyin.

Dolandiriirsam veya daha kot bir sey olursa ne yapmaliyim?

Yardim igin gidebileceginiz birgok yer var. Bu kuruluslarin tima, siz onay vermedikge bilgilerinizi
baskalariyla paylagsmazlar.

e Siber olaylari CERT NZ portali araciligiyla NCSC'ye bildirebilirsiniz. Size yardimci olabilir veya
baska bir kurumla iletisime gegirebiliriz:
Bir olayi bildirin | CERT NZ

e Paranizi kaybettiyseniz hemen bankanizla iletisime ge¢gmelisiniz.

e Dolandiriciik amagl telefon mesaijlari, igisleri Bakanligi tarafindan yiritilen bir hizmet olan
7726'ya Ucretsiz olarak iletilebilir.
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https://www.cert.govt.nz/report/

